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謹記三不三要！

不聽

不加

不用

要警覺

要查證

要報警

依 據 內 政 部 警 政 署 統 計 ， 當 今 最 常 發 生 的 詐 騙 態 樣 為 假 投 資 詐 騙 ，
請 學 生 謹 記 「 防 詐 騙 三 不 三 要 」 原 則 ：



三不

一、不聽

來源不明資訊

二、不加

陌生投資群組

三、不用

保證獲利APP

或投資平台



三要

• 對任何鼓吹加入投資群組、勸誘買股投資

訊息提高警覺。
一、要警覺

• 向合法期貨商、合法投信投顧業者、合法

證券商或165反詐騙專線查證。
二、要查證

• 向治安單位或檢調單位檢舉（或撥 165 

反詐騙專線）。
三、要報警



詐騙防制情境模擬



情境一：演唱會黃牛票詐騙

依據文化部來函，近期 黃牛票詐騙案件

頻傳，受害族群以參與演唱會、藝文展

演活動之民眾為主，其中大專校院學生

為相關詐騙案件之高風險接觸 族群。請

同學切勿購買「非官方認證管道」票券，

方為防範被詐根本之道！
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情境二：社交平台詐騙
近期社交平台「小紅書」、「Threads」詐騙頻傳，橫跨「網路交友
詐騙」、「ATM操作詐騙」、「網購詐騙」、「假贈物詐騙」、
「(演唱會等票券)黃牛門票詐騙」等多元詐騙樣態，手法狡猾多變。

最常見的手法：「以假贈物、假買賣、假票券的形式，提供受害者賣貨便網址，要求轉帳小額費用(運費)，轉帳
後，告知受害者未完成實名認證，進一步以話術誘騙受害者轉出大筆金額。」

參考網址：

https://staf-life.nptu.edu.tw/p/405-

1074-188697,c6283.php?Lang=zh-tw

https://staf-life.nptu.edu.tw/p/405-

1074-188048,c6283.php?Lang=zh-tw

圖片來源： https://unsplash.com/、 https://www.pexels.com/zh-tw/

網路上的金錢往來務必時刻提起最高警覺，有任何懷疑即停下動作，速撥「165反詐專線」求證，寧願過度小心，
也不要賠錢傷心！！！

https://staf-life.nptu.edu.tw/p/405-1074-188697,c6283.php?Lang=zh-tw
https://staf-life.nptu.edu.tw/p/405-1074-188048,c6283.php?Lang=zh-tw
https://unsplash.com/
https://www.pexels.com/zh-tw/


情境三：假投資，真詐騙！

防 範 方 法 ： 詐 騙 集 團 常 使 用 標 榜 穩 賺 不 賠 或 高 報 酬 零 風 險 等 字 眼 引 導 民 眾 投 資 ， 勿 輕 信 保

本 、 高 獲 利 之 投 資 ， 任 何 號 稱 「 內 線 交 易 」 、 「 穩 賺 不 賠 」 的 管 道 一 定 就 是 詐 騙 。



情境三：假投資，真詐騙！



情境四：網購詐騙

防 範 方 法 ： 買 方 請 使 用 信 譽 佳 且 有 第 三 方 支 付 的 商 家 或 到 官 方 網 站 、 實 體 店 面 購 物 。

賣 方 勿 輕 信 聲 稱 客 服 之 人 ， 並 認 明 各 拍 賣 平 台 官 方 網 址 ， 避 免 遭 混 淆 視 聽 。

買方：
社群平台、一頁式網站高風險購物

賣方：
被假冒客服要求簽屬協議或操作ATM



情境四：網購詐騙



情境五：交友詐騙

防 範 方 法 ： 拒 絕 匯 錢 ， 投 資 免 談 ！ 先 建 立 感 情 後 實 施 詐 騙 是 詐 騙 集 團 常 見 手 法 。

三 大 常 見 型 態 為 : 1 . 邀 請 投 資 2 . 急 需 用 錢 3 . 代 收 包 裹 。



情境五：交友詐騙



情境六：租屋詐騙

防 範 方 法 五 步 驟 ：

一 、 確 認 實 際 屋 況 ： 務 必 看 房 再 簽 約 ， 未 簽 約 前 ，

絕 不 付 任 何 款 項 及 提 供 證 件 影 本 。

二 、 確 認 房 東 身 分 ： 確 認 房 東 「 身 分 證 件 」 +

「 房 屋 所 有 權 狀 或 房 屋 稅 單 」 姓 名 是 否 相 同 。

三 、 檢 查 租 屋 契 約 ： 詳 閱 合 約 的 所 有 內 容 ， 小 心

不 平 等 條 款 。

四 、 金 錢 給 付 方 式 ： 切 勿 口 頭 約 定 。 務 必 以 書 面

簽 約 且 留 下 付 款 紀 錄 。

五 、 避 免 一 次 性 給 付 高 額 租 金 或 押 金 。



情境六：租屋詐騙



情境七：求職(打工)詐騙

防 範 方 法 ：

1 . 事 先 多 加 查 證 ， 如 是 否 合 法 立 案 、 工 作 性 質 /

地 點 是 否 正 常 正 當

2 . 面 試 盡 可 能 請 家 人 / 朋 友 陪 同

3 . 證 件 、 金 融 卡 、 存 摺 、 手 機 不 離 身

4 . 簽 約 仔 細 看 ， 不 隨 意 簽 屬 文 件 或 契 約

5 . 打 工 ( 面 試 ) 時 ， 不 繳 交 不 明 / 不 合 理 款 項

6 . 打 工 ( 面 試 ) 時 ， 不 飲 用 酒 類 或 不 明 飲 料

詐騙徵才廣告多以「免經驗高薪、年收入百萬、不用進辦

公室、快速致富…」等字眼吸引求職者



情境七：求職(打工)詐騙



情境七：求職(打工)詐騙



情境八：當車手，關好久



情境八：當車手，關好久



情境九：瘋世足，慎防詐！
【反詐不失球！識詐防詐，守護你的財產！】
瘋世足的同時，別讓詐騙集團趁機射門、搶走你的血汗錢！
跟著刑事熊一起當反詐MVP，看清兩大詐騙陷阱：

假網站售票詐騙
• 手法：假冒官方網站、利用優惠低價誘騙。
• 目的：盜取你的個人資料與信用卡號。
• 防守：不點擊、不填輸、不轉帳！

運彩假內線消息詐騙
• 手法：聲稱有內線且保證獲利、誘騙加入群組由老師帶單。
• 目的：誘使下載假APP，用假獲利數字騙你匯款。
• 防守：不聽信、不跟單、不匯款！

終極守則 牢記口訣：「不點擊、不填輸、不匯款，詐騙退
散！」多一分警覺，少一分損失。遇可疑狀況，請立即撥
打 反詐專線 165 查證！

文字、圖片取自165全民防騙專頁

https://www.facebook.com/165bear/posts/pfbid02BsASfPvYfcLKcapwpLa5DprcavUGJ5e1mtFyTvnrGecpy1yd88AUMpT2ByPMfvpnl?rdid=6ycAzU6PwjygSeEI


貼心小叮嚀
學生在網路上從事各種活動務必提高警覺，小心求證仍為防詐之不二法門，

應切記反詐騙 3 步驟：

保持冷靜 小心查證
立即報警或

撥打165反詐騙諮詢專線

相關資訊詳見內政部警政署 「 165 全 民 防 騙 」 網 站 公 告 資 訊 ( 網 址 https://165.npa.gov.tw/#/ )

https://165.npa.gov.tw/#/


打擊詐騙！
1.「教育部詐騙防制專區網站」（ https://www.edu.tw/AF/Default.aspx ），

即時更新最新詐騙防制相關訊息。

2. 申訴管道（詳情請見右圖）

https://www.edu.tw/AF/Default.aspx


資料來源暨反詐好站連結
內政部警政署 165 全 民 防 詐網

https://165.npa.gov.tw/#/

教育部詐騙防制專區

https://www.edu.tw/AF/Default.aspx

行政院洗錢防制辦公室

https://www.amlo.moj.gov.tw/

法務部反詐騙宣導資源

https://www.moj.gov.tw/2204/2645/181663/181667/Lpsimplelist

https://165.npa.gov.tw/#/
https://www.edu.tw/AF/Default.aspx
https://www.amlo.moj.gov.tw/
https://www.moj.gov.tw/2204/2645/181663/181667/Lpsimplelist

